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1 Arbete inom VECNO under 2022

Detta memo presenterar genomférd omvérldsbevakning av akademisk forskning kring
maskininlarning, samt redogor kortfattat for det arbete som har genomforts inom projektet Verktyg
och Experiment for Computer Network Operations (VECNO) under 2022. Resterande del av detta
kapitel presenterar arets genomforda arbete. Kapitel 2 presenterar den genomférda
omvaérldsbevakningen.

Publicering av artikeln ”Lore A Red Team Emulation Tool” i tidskriften IEEE Transactions
on Dependable and Secure Computing [1]. Denna tidskrift & en av de hogst rankade akademiska
tidskrifterna som finns foér den typen av forskning som VECNO innefattar.

Omvarldsbevakning av akademisk forskning kring maskininlarning. Malet var att identifiera
effektiva satt att tillampa forstarkt inlarning (eng: reinforcement learning, RL) pa Lore for att 6ka
korrektheten for verktygets bedémningar. En sammanfattande rapport &r under arbete.

Omvarldsbevakning av verktyg som kan obfuskera bakdorrar. Malet var att identifiera verktyg

som kan obfuskera de bakddrrar som anvands av Lore, och pa det satt mojliggora kringgang av anti-
virus och liknande detektorer som anvéands under cybersakerhetsdvningar. Arbetet beskrivs vidare i

en rapport?.

Planering, utférande och uppféljande av cybersakerhetsévningen Cybon. Cybersoldaternas
slutdvning under 2022 innefattade ett delmoment som handlade om att detektera hot skapade av Lore
mot virtuella natverk och datorer i CRATE. Under fem dagar i maj utsattes cirka 40 cybersoldater
for angrepp automatiserade av Lore. VECNO stod for allt arbete kring Cybon, sésom planering och
uppsattning av virtuella natverk och maskiner, exekvering av angrepp och simulerad anvandartrafik,
och uppféljning genom olika enkater. Resultatet aterges i mer detalj i ett kommande memo?.

Tillampning av Lore under cybersakerhetsévningen SAFE Cyber 2022. Lore tillampades under
SAFE Cyber 2022 for automatisering av angrepp och jamférdes med utférande av angrepp manuellt
definierade i SVED (dvs. ett vanligt” rott lag). Resultatet visade pé att 6vningens deltagare inte
kunde forsta om de utsattes for det roda laget eller for Lore och att kvaliteten for deras
incidentrapporter inte berodde pa vilken typ av hot de utsattes for. Resultatet &mnas skickas till den
vetenskapliga konferensen IFIP SEC 2023.

Vidareutveckling av Lore. Det har, likt tidigare ar av projektet, genomforts mycket ingenjorsarbete
for att 6ka prestanda, korrekthet, modularitet och anvéndarvanlighet for Lore.

Utveckling av automatrattningsfunktioner av incidentrapporter under
cybersékerhetsévningar. Det har arbetats fram en mjukvara som automatiskt rattar incident-
rapporter skapade av sakerhetsanalytiker under cybersakerhetsévningar. Denna mjukvara nyttjar
loggarna producerade av verktyget SVED och systembeskrivningar i CRATE som underlag for
bedémningar.

! FOI-R--5366--SE
2 “Cyber Defence Exercise - Cybon 2022”, FOI Memo under arbete.
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2 Kartlaggning av forskningsfronten

Den metod som tillampades for kartlaggning av forskningsfronten under 2018 [2] och 2020 [3]
nyttjades aven for arets studie. | kort innefattar denna metod att utféra en systematisk sékning och
analys av forskning i databasen Scopus, och komplettera resultaten med mer 6ppna sokningar i
Google Scholar. Forskningsdatabasen Scopus genomsoktes den 26:e oktober 2022 med samma
nyckelord som nyttjades under 2018 och 2020, fast for forskning publicerad fran och med 2021.2
Detta gav 937 traffar. Sammanfattningar och titlar for dessa artiklar granskades av en forskare for att
beddma vilka som &r relevanta for VECNO. Tio av de 937 artiklarna beddmdes som relevanta och
lastes i sin helhet. Sokningarna pa Google Scholar identifierade ytterligare en artikel som bedémdes
som relevant [4].

Dessa elva artiklar presenteras i resterande del av detta kapitel.

Filiol m.fl. [5] foreslar en metod for att automatisera identifiering och atgardande av sarbarheter i
nétverksanslutna system. De testar metoden genom ett experiment med enklare skript som kedjar
ihop resultatet fran verktyg sasom Nmap och Metasploit for sex mjukvaruservrar. Ingen
maskininlarning tillampas.

Erdédi m.fl. [6] foreslar en metod for att automatiskt identifiera och utnyttja SQL-
injektionssarbarheter. De modellerar processen som en Markov-beslutsprocess (eng: Markov
Decision Process, MDP) och tranar upp modellen genom RL. De testar sin metod genom simulering
av en fiktiv egenskapad webbsida som har ett indatafalt vilket ar sarbart for SQL-injektion. For att
lara sig utnyttja denna sarbarhet delges RL-agenterna viss forkunskap om den simulerade
webbsidans databasstruktur samt kunskap kring SQL-syntax i allménhet.

Zang m.fl. [7] foreslar en metod som automatiskt konverterar data fran utforda penetrationstester av
natverk till Bayesianska natverk. Syftet ar att extrahera semantiska relationer, sasom att koppla ihop
sarbarheter och specifika mjukvaror. Forfattarna beskriver ej hur de rent konkret @amnar samla in data
fran penetrationstester, eller exakt hur semantiska relationer skall extraheras ur data.

Lyu m.fl. [8] beskriver en metod for att bedéma huruvida mjukvarusarbarheter kan utnyttjas.
Forfattarna tillampar djup inlarning (eng: deep learning) baserat pa beskrivningsfalten for
sarbarheter i kombination med metrikerna delgivna av CVSS (Common Vulnerability Scoring
System). Forfattarna anser att en sarbarhet gar att nyttja om det finns nadgon angreppskod i publika
databaser sasom Exploit-DB eller SeeBug. De testar sin metod genom att prediktera om det finns
traffar i angreppskodsdatabaserna for sarbarheter i databasen National Vulnerability Database
(NVD). Deras resultat visar pa f1-score’s mellan 0.91 och 0.93, vilket kan tolkas som hdg precision.

Duan m.fl. [9] presenterar ett ramverk for automatiska sdkerhetsgranskningar av internetanslutna
cyber-fysiska system (eng: Internet of Things, 10T). Ramverket kombinerar naturlig sprakbehandling
(eng: Natural Language Processing, NLP) och maskininlarning (genom Light Gradient Boosting
Machine, LGBM) av beskrivningsfalt i mjukvarusarbarheter for att prediktera deras signifikans.
Resultatet nyttjas i kombination med data for operativa sarbarheter identifierade via automatiska
sarbarhetstester som indata till en attackgraf. Slutligen tolkas attackgrafen i ett grafiskt granssnitt av
en operator.

3 ( TITLE-ABS-KEY ( security ) AND ( TITLE-ABS-KEY ( "attack graph*" OR "attack path*" OR "penetration testing" OR
pentesting OR ("game theory" AND "network security" ) ) AND TITLE-ABS-KEY ( learning OR optim* OR "markov
decision process” OR "decision making" OR enumeration OR assessment ) AND NOT TITLE-ABS-KEY ( "intrusion detect*"
OR iot OR "internet of things" ) ) ) OR ( TITLE-ABS-KEY ( ( "attack graph*" OR hack* OR penetrat* OR "red team" OR
"security test*" ) AND (optimal OR learning OR plan* OR automat* OR emulat* OR "script*") AND ( "network
security” OR "cyber defense" OR "computer security" OR "cyber security" OR "cyber defence" ) ) ) OR ( TITLE-ABS-KEY (
("automat*" OR "script*" OR "simulat*") AND ( "hack*" OR "penetrat*") AND "attack*")) AND ( LIMIT-TO (
PUBYEAR, 2022 ) OR LIMIT-TO (PUBYEAR, 2021)) AND ( LIMIT-TO ( SUBJAREA, "COMP" ))
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Saraswathi m.fl. [10] beskriver ett verktyg som kan nyttjas for att automatiskt utfora
datainsamlingsfasen for ett penetrationstest av en webbsida. Verktyget kombinerar ett antal 6ppna-
kéllkodsverktyg som aterfinns i Linux-distributionen Kali Linux for att utfora denna uppgift.
Verktyget bygger helt pa enklare booleska uttryck och innefattar ingen inlarning eller dylikt.

Nguyen m.fl. [11] beskriver en RL-metod for att automatisera natverkspenetrationstester. Denna
metod optimeras genom RL-algoritmen A2C med fiktiva egenskaper om natverksangrepp som
indata. Forfattarna testar sin metod genom en mycket enkel simuleringsmodell for natverksangrepp.
Testerna visar pa att den tranade modellen kan laras att vélja ratt alternativ producerad av
simuleringen.

Stan m.fl. [12] utvidgar attackgrafsverktyget MULVAL med ny funktionalitet for att ta hansyn till
cyber-fysiska system, fler kommunikationsprotokoll, designsarbarheter i natverksprotokoll, samt for
att modellera specifika styrsystemsarkitekturer. Forfattarna testar sitt verktyg genom att simulera
fem typer av angrepp mot ett simulerat varmekraftverk. Resultat visar pa olika satt som dessa
angreppstyper kan utforas.

Jeon och Kim [13] beskriver ett verktyg kallat AutoVVAS som identifierar mjukvarusarbarheter
genom statisk kodgranskning av C/C++ kéllkod. Forfattarna kombinerar metoder inom djup
inlarning (i synnerhet metoden Word2Vec) och NLP for att konvertera kallkod till word
embeddings. Dessa word embeddings nyttjas tillsammans med information om sarbarheter beskrivet
i databaserna Common Weakness Enumeration (CWS), Common Vulnerabilities and Exposures
(CVE) och Common Attack Pattern Enumeration and Classification (CAPEC) for att identifiera
sarbarheter i kallkod. AutoVAS testades mot nio mjukvaror. Dessa tester identifierade sju kanda
sarbarheter och fyra nya sarbarheter.

Gavaudan m.fl. [14] forordar automatisering av cybersékerhetsévningar som en metod for att
mojliggora cybersakerhetsforskning. Forfattarna diskuterar tre olika typer av automation som
behovs: automatisering av systeminstallation, systemkonfiguration och angrepp. Forfattarnas 16sning
tilldmpar verktyget Terraform for systeminstallation, Ansible for systemkonfiguration, och
CALDERA [15] for angrepp. Forfattarna jamfor sin 16sning mot att gora de tre stegen manuellt och
finner att automatisering sparar mellan 5.5 och 26 timmars arbete.

Li m.fl. [4] implementerar RL ovanpa verktyget CALDERA. Forfattarna tranar upp tva
exempelmodeller, den forsta med en handelserymd pa 10 méjliga val, och den andra med 16 majliga
val. Deep Q-Network (DQN) och klassisk Cross Entropy (CE) tillampades for &ndamalet. Bada
exemplen involverade att vélja rétt sekvens med val, dér ett val kostade -1 poédng givet att det inte
var malet for scenariot, och gav 99 poéng i annat fall. For det forsta exemplet kravdes att vélja en
sekvens pa fyra ratta val; for det andra exemplet kravdes en sekvens pa sex ratta val. Resultaten
visade att det forsta traningsexemplet kravde 4600 aktioner fordelade dver 45 traningsepisoder for
att uppna en hog beléning (96 podng), medan det andra traningsexemplet kravde 25 000 aktioner for
att uppna en hog beldning (92 poéng). Det framgar inte hur manga traningsepisoder som kravdes for
det andra exemplet, men om det foljer samma férdelning som det forsta exemplet torde det vara runt
250. Varje tréningsepisod krdvde mellan 20 och 30 minuter att utfora.

Sammanfattningsvis kan det konstateras att de allra flesta identifierade arbeten inte ar sarskilt lika
det arbete som gors med Lore inom VECNO [1]. Det mest relevanta ar [4], och detta arbete
presenterar en mycket férenklad bild av cyberangrepp som inte passar sarskilt val for faktiska
cybersékerhetsovningar. De 10-16 valen i exemplen i [4] kan stéllas i kontrast mot de ~100 000 val
som Lore hade att valja emellan under slutet av SAFE Cyber 2020 [1].
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